ACAO DIRETA DE INCONSTITUCIONALIDADE POR OMISSAO 84 DISTRITO

FEDERAL

RELATOR : MIN. CRISTIANO ZANIN

REQTE.(S) : PROCURADORA-GERAL DA REPUBLICA
INTDO.(A/S) : CONGRESSO NACIONAL
ProOC.(A/S)(ES) : ADVOGADO-GERAL DA UNIAO

Trata-se de Acao Direta de Inconstitucionalidade por Omissao, com
pedido de medida cautelar, proposta pela Procuradoria-Geral da
Reptblica, arguindo-se a auséncia de atuacao normativa do Congresso
Nacional “na regulagdo do uso, por érgdaos e agentes publicos, de
programas de intrusdao virtual ‘temota’ e de ferramentas de
monitoramento secreto e invasivo de aparelhos digitais de comunicagao

pessoal”.
Sustenta a peticao inicial:

“l..] E quae, a partir dos mais recentes avancos
tecnologicos, houve uma proliferacio global de ferramentas
de intrusao virtual, utilizadas no ambito de servicos de
inteligéncia e de 0rgaos de repressao estatais, para a vigilancia
remota, secreta e invasiva de dispositivos mdveis de
comunicacao digital, sob o pretexto do combate ao terrorismo
e ao crime organizado. Tais ferramentas tecnologicas sao aptas
a miterceptar comunicagoes telefonicas e telematicas, a partir da
“infeccao” de dispositivos eletronicos por um programa espiao
(spyware) e, com isso, possibilitar aos intrusos monitorar
conversas, escutar o som ambiente pelo microfone do
dispositivo; captar imagens por meio das cameras frontal e
traseira; determinar a localizagao em tempo real, por meio do
sistema de GPS; capturar as imagens da tela e acompanhar em
tempo real tudo o que é digitado (keylogger) ou visualizado pelo
usuario, funcionalidades que podem vir a ser obtidas sem
qualquer intervencao do usudrio-vitima ("zero click").

Os graves impactos a direitos fundamentais advindos da
utilizacdo desregulada e ilegitima desses recursos por parte
do poder publico foram destacados em relatério elaborado
pelo Gabinete do Alto Comissariado das Na¢oes Unidas para
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os Direitos Humanos, o qual aponta a ocorréncia nao sé de
violagbes a garantia do sigilo de dados e de comunicagdes,
como também as garantias da intimidade, da vida privada e
do devido processo legal, e ainda a liberdade de expressao, de
manifestacao do pensamento e de imprerisa:

[..]

O ponto central da controvérsia que a presente a¢ao cinge-
se ao uso secreto e abusivo desses sortwares e ferramentas, sem
autorizagdo judicial, tampoucc limites ou salvaguardas, de
forma contraria a tutela do interesse publico e aos deveres de
protecao dos direitos fundamentais, que se impdem em um
Estado de direito.

[..]

Ao ndo estabelecer a disciplina regulamentadora da
utilizacdo, por o6rgios e agentes publicos, de programas para
intrusdo virtual remota e de ferramentas de monitoramento
secreto e invasivo de aparelhos digitais de comunicacao
pessoal — smartplones, tabletse dispositivos eletronicos
similares — o legislador nacional incide em omissao contraria
a exigéncia imposta no art. 5%, X e XII, da CF, provocando
reducdo arbitrdria e injustificada do nivel de protecio das
garantias. fundamentais previstas naquelas normas
constitucionais, com ofensa ao principio da
proporcionalidade, derivado do postulado do devido processo
legal (art. 5%, LIV, da CF), em sua dimensao substantiva.

[

Desse panorama, entende-se que, ao menos, existem
diretrizes e condicionantes relevantes na legislagao brasileira de
protecao de dados pessoais a serem observadas, incumbindo a
esta Suprema Corte consolidar e explicitar, nesta acao direta, as
balizas sistémicas que afastem arbitrariedades no uso, por
orgaos e agentes publicos em atividades de inteligéncia ou
investigagao criminal, de programas de intrusao virtual remota
e/ou de ferramentas de monitoramento secreto e invasivo de
aparelhos digitais de comunica¢ao pessoal, como smartphones,
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tablets e dispositivos eletronicos similares.” (destaquei)

Em despacho inaugural, adotei o rito do art. 12 da Lei n. 9.868/99 e
determinei a requisicao de informagoes a fim de subsidiar a presente agao
(doc. eletronico 18).

A Camara dos Deputados prestou informagoes e afirmou que o
Poder Legislativo “tem feito um intenso debate na protecao estatal da
intimidade e da vida privada, e de inviolabilidade do sigilo das
comunicagoes pessoais e de dados, previstos no art. 52, X e XII, da
Constituicao Federal, com uma vasta producao legislativa sobre a
matéria.” (doc. eletronico 24). No mérito, alegou a auséncia de omissao
legislativa no tema.

A Advocacia-Geral da Unido se manifestou pela improcedéncia dos
pedidos formulados pelo requerente (doe. eletronico 36).

A Procuradoria-Geral da Reptiblica arguiu a complexidade técnica e
o impacto do tema e pugnaou pela oitiva de especialistas a fim de que se
obtenham “informacoes técriicas e avaliagoes formadas a partir de saberes
especificos”. Requereu ¢ drgac ministerial, ao fim, a conversao da acao
em Arguicio de Descumprimento de Preceito Fundamental (doc.
eletronico 45).

E o sucinto relatorio.

Antecipo, de inicio, reputar oportuna a conversao da presente Ac¢ao
Direta de Inconstitucionalidade por Omissao em Arguicao de
Descumprimiento de Preceito Fundamental, nos termos, inclusive,
requeridos pela PGR, autora da agao.

Ainércia do legislador ou o comportamento omissivo apenas sao
aptos a configurar violagao especifica e individualizada da Constitui¢ao
em relagio a uma norma impositiva de um dever de agir (CLEVE,
Clemerson Merlin. A fiscalizagdo abstrata da constitucionalidade no direito
brasileiro. 3. ed. Sao Paulo: Thomson Reuters, 2022, p. 315).
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Compreendo que a agao ora proposta possui contornos de natureza
plirima e heterogénea — envolvendo um conjunto de aguisi¢des e o uso
indiscriminado de ferramentas de intrusdo virtual —que se revelam
mais adequados ao instrumento processual -da Arguicao de
Descumprimento de Preceito Fundamental (ADDPF), tal como exposto
pela PGR. O tema, alids, também é objeto de discussao em Cortes

Constitucionais, Supremas Cortes e, ainda, em Tribunais Internacionais.

Verifico, ainda, uma duavida aceitavel entre o cabimento da Acao
Direta de Inconstitucionalidade por Omissao ou da Ac¢ao de Arguicao de
Descumprimento de Preceito Fundamerital no caso em tela, tendo em
vista que, embora a propria PGR aponte a auséncia de disciplina
regulamentadora da utilizagdo de ferramentas de intrusao virtual no
ambito de servigos de inteligéncia e /de dOrgaos de repressdo estatais,
também ha referéncia a suposta violacdo sistematica de preceitos
fundamentais no uso de tais equipamentos para monitorar magistrados,
advogados, jornalistas, politicos e defensores de direitos humanos, sem
que exista outro meio processual para impugnar esse conjunto de atos e
permitir a “antecipacao de decisoes sobre controvérsias constitucionais
relevantes, evitando que elas venham a ter um desfecho definitivo apos
anos, quando muitas situacoes ja se consolidaram ao arrepio da
‘interpretacao auténtica” do Supremo Tribunal Federal” (MENDES,
Gilmar Ferreira. Controle Abstrato de Constitucionalidade: ADI, ADC e ADO
— comentarios a Lei n, 9.868/99, 1a. ed. Sao Paulo: Saraiva, 2012, p. 67).

Nessa direcdo, recordo a consagracdo, por parte desta Suprema
Corte, da fungibilidade entre as ag¢des diretas (ADO 60/DF, Rel. Min. Luis
Roberto Barroso, DJe de 1°/7/2020; ADI 875/DF, Rel. Min. Gilmar Mendes,
Tribunal Pleno, DJe 30/4/2010).

Transcrevo trecho do voto do Ministro Gilmar Mendes na ADI 875:

“Dado que, no caso de uma omissao parcial, existe uma
conduta positiva, nao had como deixar de se reconhecer a
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admissibilidade, em principio, da afericao da legitimidade do
ato defeituoso ou incompleto no processo de controle de
normas, ainda que abstrato.

Tem-se, pois, aqui, uma relativa, mas inequivoca,
fungibilidade entre a acao direta de incenstitucionalidade (da
lei ou ato normativo) e o processo de controle abstrato da
omissdao, uma vez que os dois processos - o de controle de
normas e o de controle da omissao -'acabam por ter o mesmo
objeto, formal e substancialmente, isto é, a
inconstitucionalidade da =noima em razdio de sua
incompletude.” (grifei)

Reafirmo, ainda, que a propria PGR, autora da acao, manifestou-se
pelo processamento da presente acde na forma da Arguicao de
Descumprimento de Preceito Fundameital:

“Mais ainda, € dada a necessidade que se percebe de uma
visao holistica da questdo — que ndo se reduz apenas ao
dominio da falta normas, mas também da qualidade das que
tém sido pressupostas para as agdes de investigacdo —, a
Procuradoria-Geral da Republica pede que a acdo prossiga
como arguicdc de descumprimento de preceito fundamental,
certa de que a providéncia se justifica pelo principio da
fungibilidade processual tantas vezes prestigiado pelo
Supremo Tribunal”. (doc. eletrénico 45, destaquei)

Posto isso, ADMITO o presente feito como Arguicdo de
Descumprimento de Preceito Fundamental.

Retifique-se o registro.

ADMITO também os pedidos de ingresso como amicus curiae das
seguiintes entidades ou associagdes: ASSOCIACAO INTERNETLAB DE
PESQUISA EM DIREITO E TECNOLOGIA (“InternetLab”),
ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA (“Data Privacy

5
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Brasil”), ASSOCIACAO NACIONAL DA ADVOCACIA CRIMINAL
(ANACRIM), INSTITUTO DE PESQUISA EM DIREITO E TECNOLOGIA
DO RECIFE (IP.REC) e UNIAO NACIONAL DOS PROFISSIONAIS DE
INTELIGENCIA DE ESTADO DA ABIN (INTELIS), nos termos
solicitados nos documentos eletronicos 27, 39, 47 e 55

De fato, o artigo 72 § 2° da Lei n. 9.868/1999, dispoe que o relator,
considerando a relevancia da matéria e a  representatividade dos
postulantes, podera admitir a manifestacao de 6rgaos ou entidades na
condicao de amigos da Corte, o que culmina em promover a pluralizacao
do debate constitucional.

No caso, verifico pertinéncia entre as tinalidades institucionais das
entidades e o objeto da acdo direta, estando preenchidos os requisitos que
o artigo acima demanda.

Nos termos do art. 138, § 2°, do Cddigo de Processo Civil, faculta-se
aos interessados a apresentacao de informagoes e de memoriais escritos
nos autos, bem como sustentagao oral por ocasiao do julgamento
definitivo do mérito da presente agao direta.

Providencie a Secretaria o cadastro e as autua¢des pertinentes.

Considerando tambéin que a matéria constitucional em evidéncia se
afigura bastante relevante em termos juridicos e sociais, encontrando-se
em cena, primordialmente, os direitos fundamentais a intimidade e a
vida privada e a inviclabilidade do sigilo das comunicacoes pessoais
(art. 5%, X e XII, da Constituicao Federal), determino a convocacao de
audiéncia publica para ouvir o depoimento de autoridades e
especialistas sobre o tema em alusao.

A ‘questao trazida ao STF apresenta relevancia juridica e social e
envolve valiosos interesses, uma vez que aborda matéria relativa a
harmonizacdo de  importantes  principios  constitucionalmente

qualificados.
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A realizacao da audiéncia publica permitira a oitiva de especialistas
e de representantes do poder publico e da sociedade civil com vista a
subsidiar esta Suprema Corte com o conhecimenio especializado
necessario para o deslinde da causa posta.

No sentido de enaltecer a importancia dos fatos para a jurisdicao
constitucional, ensina a doutrina:

“Perceba-se que os fatos gerais sao os tipicos dos

repetitivos ou idénticos, mas os £

atos individuais ou especificos
do caso concreto sdao aqueles que, efetivamente, podem render
precedentes capazes de colaborar com o desenvolvimento do
direito. Como a fungao das Cortes esta muito além daquela que
se identifica com a resolucac de casos idénticos, nao ha como
deixar de ver que nao importam, para a Corte, apenas os fatos
gerais ou que podem se repetir com igual formato, mas também
os fatos especificos dos casos que podem dar origem a solugoes
juridicas relevantes e de interesse geral.” (MARINONI, Luiz
Guilherme. Julgamento nas Cortes Supremas. 3. ed. Sao Paulo:

Thomson Reuters Brasil, 2023, p. 57)

Entendo que o ato também possibilitard um acurado exame sobre o
uso e o controle das principais ferramentas de intrusao virtual
disponiveis no mercado, nos termos mencionados pela PGR na peticao
inaugural, a saber:

“t..] 1) spywares, como o Pegasus do NSO Group, que
intercepta dados ao infectar um dos dispositivos envolvidos na
comunicacgao; 2) Imsi Catchers, como o Pixcell (NSO Group) e o
GI2 (Cognyte/Verint), que simulam estagoes radio-base
capturando dispositivos proximos; 3) dispositivos que
rastreiam a localizacao de um alvo especifico através da rede
celular, como o First Mile (Cognyte/Verint) e o Landmark (NSO
Group).”

A audiéncia sera realizada na modalidade hibrida, com a
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possibilidade de participacOes presenciais e pela plataforma Zoom, por
videoconferéncia, nos dias 10 e 11 de junho do corrente ano, com inicio
as 10:00, com a observancia ao disposto no art. 154, III, paragrafo tnico,
do Regimento Interno do Supremo Tribunal Federal.

Os interessados deverao manifestar seu interesse de participar da
audiéncia e indicar expositor entre os dias 16 de abril e 3 de maio,
exclusivamente pelo endereco eletronico
audienciapublica.mcz@stf.jus.br.

Em suas mensagens, deverdo consignar os pontos que pretendem
defender e indicar os nomes de seus representantes, bem como a forma
de participacgao, se presencialmente ou on-line.

A relacao dos inscritos habilitados a participar da audiéncia publica
estard disponivel no portal eletrénico-do Supremo Tribunal Federal
oportunamente, quando serao detalhados os horarios e as regras de
participacao.

Quaisquer documentos referentes a audiéncia publica poderao ser
encaminhados por via eletronica para 0 enderego
audienciapublica.mcz@stf.jus br.

A audiéncia publica sera transmitida pela TV Justica e pela Radio
Justica (art. 154, paragrafo tnico, V, do Regimento Interno do Supremo
Tribunal Federal), assim como pelas demais emissoras que requererem a
autorizagao pertinente. Tal pedido deve ser encaminhado a Secretaria de
Comunicacao Social do Supremo Tribunal Federal.

Publique-se o Edital de Convocacao.

Expecam-se convites: aos Excelentissimos Senhores Ministros do
Supremo Tribunal Federal, ao Excelentissimo Senhor Presidente da
Reptiblica, ao Excelentissimo Senhor Presidente do Congresso
Nacional, ao Excelentissimo Senhor Procurador-Geral da Republica, ao
Excelentissimo Senhor Ministro de Estado da Justica e Seguranca
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Puablica, ao Excelentissimo Senhor Ministro de Estado da Defesa, as
Forcas Armadas, ao Excelentissimo Senhor Advogado-Geral da Uniao, a
Agéncia Brasileira de Inteligéncia, a Policia Federal, a Policia
Rodoviaria Federal, as entidades ora admitidas como amigas da corte e
as empresas e entidades que fabricam e/ou representam as ferramentas
mencionadas na peticao inicial, sem prejuizo de outras similares que
venham a ser identificadas no curso da agao.

Os demais convites serdo expedidos oportunamente, inclusive
para que se atenda o amplo escopo de participacio de todos os
interessados na tematica.

Comunique-se a Secretaria-Geral e a Direcao-Geral do STF, para a
efetivacao das providéncias reputadas necessarias para a realizacdo do
ato.

Publique-se.

Brasilia, 16 de abril de 2024.

Ministro CRISTIANO ZANIN
Relator
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