COMO ISSO E MANTIDO
EM SEGREDO?

Por meio da criptografia, que € o
processo de codificacao encriptada
gue impede que sua informacao

VAMOS TRABALHAR JUNTOS

Devemos procurar maneiras inteligentes
de abordar questoes legitimas de
seguranca e aplicacao da lei, tentando
evitar que certos atores facam uso
pernicioso ou Nocivo, sem enfraquecer a
criptografia.

INTERNET

A Internet é um sistema aberto e
publico. Todos enviamos e recebemos
informacao por meio de cabos,
conexoes compartilhadas, trocamos
muita informacao privada (cartoes de
crédito, passwords, informacao
bancaria, e mais).

confidencial e dados pessoais sejam | criptografia para enfrentar os desafios
lidos por outras pessoas sem 0 seu . e derivados de possiveis usos fraudulentos
consentimento. — o dessa tecnologia.

DO QUE FALAMOS QUANDO e
POR QUE E FUNDAMENTAL? FALAMOS DE CRIPTOGRAFIA? _. O QUE E Llac-lac?

Para a seguranca dos direitos de " | A Alianca para Criptografia na Ameérica Latina
milhdes de usuarios em todo o mundo. | ] \ e Caribe € um grupo fundado por 14 membros
Embora a gente nao saiba de sua | de varios setores para a defesa e promogao da
existéncia, contamos com a criptografia | criptografia como uma ferramenta essencial
todos os dias, pols ela nos protege para a seguranca e o respeito aos direitos
enguanto navegamos na Internet, __ humanos e fundamentais na regiao. Pretende

fazemos compras onling, usando . \ y ser uma plataforma de construcao coletiva de
servicos bancarios moveis ou aplicativos S ' S~ capacidades e conhecimentos.
de mensagens seguros. \ -

COMO SERIA A INTERNET SE
ENFRAQUECEMOS A CRIPTOGRAFIA?

As repercussoes potenciais do
enfraguecimento da criptografia e da
protecao e seguranca da privacidade que
ela oferece, seriam multiplas: pessoas
expostas a fraudes; enfraguecimento da
seguranca fisica e digital, o que implica

maiores riscos para jornalistas e ativistas T —— ‘ Sai ba maiS eim NOSSO S|te
de direitos humanos.
https://ac-lac.org/pt/home-ac-lac_pt

USE E SUPORTE A
CRIPTOGRAFIA DE PONTA
A PONTA. NAO HAVERA
VENCEDORES SE SEU USO
FOR ENFRAQUECIDO. 4

MAIS SEGURANCA, REDUZINDO
A SEGURANCA, E CONTRADITORIO

N ) Por esse motivo, da .ac-lac, incentivamos as

- .. autoridades nacionais e de investigacao
criminal a buscar formas eficazes e

compativeis de preservar os beneficios da



